Conexiones fallan desde LAN
pero funcionan desde WAN

Introduccioéon

Resumen rapido de un problema que rompia WireGuard y RustDesk al acceder desde LAN con
dominios publicos. La solucién fue méas simple de lo esperado, pero no tan obvia si no conoces
cémo funciona OpenWrt.

44 A Este fue mi caso concreto. Dependiendo de la configuraciéon de cada red o
router, el comportamiento puede variar.

Problema

Desde la red local (LAN), al acceder a servicios expuestos mediante redireccién de puertos (DNAT)
usando el dominio publico o la IP WAN del router, la conexién fallaba.

Ejemplo: mi.dominio.net:51820 no funcionaba desde LAN, pero si desde fuera (mdvil con datos).

Causa

OpenWrt tiene activado por defecto el loopback NAT para las reglas DNAT (también Ilamado
reflection), lo que permite acceder desde LAN usando la IP publica del router.

Pero si el loopback usa como origen la IP interna del router ( 192.168.X.X ), algunos servicios lo
rechazan, porque esperan que la conexiéon venga de una IP publica (como haria cualquier cliente
externo real).



Solucidén aplicada

En el panel LuCl, dentro de la seccién de redirecciéon de puertos:

1. Mantener activado el NAT loopback (reflection).
2. Cambiar el parametro "IP de origen del bucle de retorno" de:
e Direccién IP interna

e 3 Direccidén IP externa

;Qué hace esto?

e Obliga al router a simular el trafico como si viniera realmente del exterior (usando su IP
publica).

e Asi, los servicios como WireGuard o RustDesk no lo rechazan.

e Se evita tener que hacer apanos como hijack DNS, split-horizon o reglas extra de firewall.

Resultado

v WireGuard conecta sin problemas desde LAN usando el dominio externo.
v RustDesk también funciona correctamente desde dentro.

v No hizo falta tocar reglas, ni montar DNS especial ni nada raro.

Resumen rapido

Fallo al acceder desde LAN usando dominios publicos con redireccidon de puertos.
Loopback NAT activado, pero usaba IP interna como origen.

Cambio a IP externa como origen: todo arreglado.

Solucién limpia sin DNS ni reglas extra.

Notas personales

No hacia falta desactivar el loopback, ni liarse con split-DNS. El fallo fue por no fijarse en la IP de
origen del loopback.



Referencias

e Documentacién de OpenWrt sobre el firewall para mas informacién.
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https://openwrt.org/docs/guide-user/firewall/fw3_configurations/start

